Кібербезпека та кібергігієна

Сучасні інтернет технології технології  дають можливість отримувати доступ до всього, що підключено до інтернету.Але попрои всі позитивні аспекти є ще негативні, про які ми часто забуваємось. А саме - чим більше людей використовують онлайн-системи, тим більше кіберзагроз.
 Також все частіше  можна почути , що безпека в Інтернеті – це ілюзія, і бути захищеним зараз неможливо. Але насправді, ми самі можемо себе захистити від кібернебезпеки. Для того, щоб це зробити реальним,  потрібно іноді виконувати прості вправи та підтримувати так звану кібергігієну.
Задумайтесь, яку інформацію могли б використати проти вас потенційні зловмисники, і спробуйте максимально унеможливити такий сценарій. Для початку у соціальних мережах та сайтах завжди читайте умови використання та обробку персональних даних .
Що ж таке «Кібергігієна»? Кібергігієна - це, перш за все, самооцінка власних ризиків. Так само, як мити руки перед їжею, важливо дотримуватись таких правил зі своїми геджетами:
1. Не додавайте незнайомих людей у друзі в соціальні мережі, бо вони можуть відправляти фейкову  інформацію вашим знайомим  вже у статусі вашого друга.
2. Змінюйте паролі кожні 2-3 місяці, використовуйте різні складні паролі, які важко вирахувати, та двофакторну аутентифікацію не через смс, а через додаток.
3. Завжди встановлюйте автоматичні оновлення версій програмного забезпечення. Якщо вже вийшло оновлення, цілком можливо, що у старій версії є вразливості.
4. Не переходьте за посиланнями, які вам невідомо чому присилають, навіть якщо це ваші знайомі зі знайомих акаунтів. Часто зловмиснику потрібно від вас тільки один клік за посиланням, щоб отримати доступ до вашого профілю.
5. Не підключатись до публічного WiFi. Використовуйте краще мобільний інтернет. Якщо дуже треба підключитись, то робіть це із використанням VPN (не безкоштовного).
6. Здійснюйте регулярне резервне копіювання. Необхідним кроком для уникнення втрати важливих даних є регулярне резервне копіювання інформації на зовнішній жорсткий диск або у хмару. Це допоможе відновити потрібні дані у разі їх шифрування програмою-вимагачем або видалення шкідливим програмним забезпеченням.
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